
Важное по безопасности в сети Интернет 

Сегодня мы затронем три темы: (на слайде). 

1. Закон о персональных данных №152-ФЗ 
Закон о персональных данных сам по себе довольно старый. Он вступил в силу 1 июля 2011. 
Что же такое персональные данные? Это любая информация, относящаяся прямо или 

косвенно к конкретному человеку (любому). К этой информации можно отнести Ф.И.О., адрес, 
телефон, паспортные данные человека. Персональные данные могут быть и биометрическими, то 
есть представлять собой отпечатки пальцев гражданина или снимок сетчатки его глаз.  

Главная задача, которую решает федеральный закон "О персональных данных" — защита 
личной информации граждан от использования в интересах третьих лиц.  

Суть закона: никто не имеет права требовать с вас эти данные. Организации, магазины, 
сайты, которые просят у вас эти данные, должны обязательно предоставить вам на подпись 
документ, в котором вы дает согласие на пользование вашими данными. В свою очередь 
организация должна обеспечить 100% защиту ваших данных от утечет. 

Штрафы за утечку данных в России 
В Росcии ввели штрафы за принуждение к передаче персональных данных. Об этом стало 

известно 29 мая 2022 года. 
Закон защитит покупателей, не желающих делиться персональными данными при оплате 

товаров и услуг. 
Административная ответственность грозит продавцам услуг в случае отказа заключать, 

исполнять, изменить или расторгнуть договор с потребителем при его отказе 
предоставить персональные данные. 

Т.е. если вы вдруг отказались давать свои персональные данные, а вас не хотят при этом 
обслужить – это нарушение закона.  

Законом, который вступил в силу с 1 сентября 2022 года, устанавливается штраф для 
должностных лиц в размере от 5 до 10 тысяч рублей, а для юридических — в размере от 30 до 50 
тысяч рублей. 

 
Роскомнадзор предложил ужесточить наказание за незаконное 

использование персональных данных. Об этом стало известно 26 мая 2022 года. 
Данный законопроект предусматривает ужесточение ответственности вплоть до уголовной 

для лиц, занимающихся продажей украденных персональных данных. 
Всё это связано, в частности, с большим количеством информационных атаках 

на российских пользователей, начавшихся с первых же часов начала специальной военной 
операции. 

 
2. Геополитика, интернет и манипуляции общественным мнением  

Что же такое Геополитика? Это деятельность человека по управлению мировым 
общественным порядком. Геополитика – это современная форма коммуникации государств: от 
диалога до войны. Это способ общения двух государств.  

В настоящее время любой геополитический конфликт находит свое отражение в 
Интернете, и часто от этого отражения зависит конечный результат противоборства 
соперничающих сторон. Выражение «Современные войны ведутся в Интернете» – очень точно 
отражает современную действительность. Манипуляции с народом через интернет способны 
сильно повлиять на политику и даже исход войны. 

 



Основные способы манипулирования:  

1) Искажение информации, сообщение ложной информации.  

В сочетании с сильным эмоциональным давлением часто используется в отношении 
детей, подростков и молодежи. Здесь всё просто. Речь идет о совсем не правдивой информации 
или искаженной правде, настолько, что смысл становится противоположным.   

2) Утаивание информации.   

Утаивание информации достигается за счет пропуска важного звена в цепи информации. 
Например, смалчивание положительных фактов, для того, чтобы смысл сообщения был в целом 
негативный.  

3) Особые формы и способы подачи информации.  

Способ подачи информации всегда оказывает значительное влияние на выводы, которые 
делает человек, воспринимая сообщение. Представьте себе, что информация идет сплошным 
массивом, без пауз, без абзацев, и ее избыточно много. Если к тому же, эта информации 
насыщена эмоциями, то она способна ввести человека в легкий транс, при котором снижается 
критичность мышления, повышается тревожность, нарастает паника.  

Основные интернет-угрозы в отношении детей, подростков и молодежи  

Интернет-среда является источником очевидных информационных угроз, таких как 
вовлечение в различные политические движения и акции, агрессивный контент, материалы 
сексуального характера, информация о наркотиках, экстремизме, способах самоубийства, 
опасных увлечениях. Каждый второй подросток отмечают, что за последний год в Интернете с 
ними происходило что-то, что расстроило их или заставило беспокоиться.  

Среди родителей лишь один из трех согласны, что с их ребенком происходило нечто 
подобное. Именно Интернет в силу анонимности, доступности оказался удобным 
пространством для кибербуллинга (насмешек, издевательств, оскорблений, травли).  

Характерной чертой восприятия подростками Интернета является недооценка исходящих 
от него угроз и переоценка собственного контроля над действиями, совершаемыми в 
Интернете. Т.е. дети даже не понимают, что то, что они видят – это плохо.  

Но всё же недостатки в интернете молодые люди видят. В качестве недостатков 
Интернета подростки называют: 

 зависимость от Интернета, потерю времени и отказ от живого общения (23%),  
 возможность получения ложной, ненужной или негативной информации (17%),  
 усталость и вред здоровью от постоянного нахождения в Интернете (12%),  
 а также риск заражения вирусами и вредоносными программами (9%).  

Такие представления в целом совпадают с мнением родителей. Как вы видите, проценты 
очень маленький. Значит все остальные никаких проблем не видят в принципе. 

По данным исследований, от 70 до 90% школьников утверждают, что используют 
Интернет без какого-либо наблюдения и участия взрослых. Российские родители хорошо 
осведомлены о бесконтрольном использовании их детьми Интернета, однако не считают это 
значительной проблемой. Все это говорит о том, что необходимо развитие у подростков 



способности критически оценивать информацию и самостоятельно управлять интернет-
рисками.  

В целом из всего вышесказанного можно сделать вывод, что, увы, в Интернете на данный 
момент намного больше угроз, чем пользы. Особенно для тех, кто не имеет понимания «что 
хорошо, а что плохо». Дети позволяют себе смотреть то, что не запрещено. А многие родители, 
по статистике, совершенно никак не ограничивают детей в пользовании Интернетом. 

3. Право родителей ограничивать время детей в Интернете 

 Некоторые школьники обвиняют своих родителей в том, что они их как-то 
ограничивают в пользовании интернетом. Имеют ли родители на это право?  

Защита прав и законных интересов ребенка обеспечена Конституцией РФ и рядом 
статьей Семейного кодекса РФ. Сейчас целиком их все озвучивать не будем, но ключевое 
выделим. 

Семья находится под защитой государства. Забота о детях, их воспитание - равное 
право и обязанность родителей. 

Ребенком признается лицо, не достигшее возраста 18 лет. 

Родители имеют право и обязаны воспитывать своих детей. Родители несут 
ответственность за воспитание и развитие своих детей. Они обязаны заботиться о здоровье, 
физическом, психическом, духовном и нравственном развитии своих детей. Родители имеют 
преимущественное право на обучение и воспитание своих детей перед всеми другими 
лицами.  

Родительские права не могут осуществляться в противоречии с интересами детей. 
Обеспечение интересов детей должно быть предметом основной заботы их родителей. При 
осуществлении родительских прав родители не вправе причинять вред физическому и 
психическому здоровью детей, их нравственному развитию. Способы воспитания детей 
должны исключать пренебрежительное, жестокое, грубое, унижающее человеческое 
достоинство обращение, оскорбление или эксплуатацию детей. Родители, осуществляющие 
родительские права в ущерб правам и интересам детей, несут ответственность в 
установленном законом порядке. 

Все вопросы, касающиеся воспитания и образования детей, решаются родителями по их 
взаимному согласию исходя из интересов детей и с учетом мнения детей.  

Все приведенные в вопросе аспекты воспитания и образования ребенка отражены в 
выше приведенных положениях закона. Ограничивать ребенка от вредоносного 
информационно-психологического воздействия Интернета не только право, но обязанность 
родителей, за нарушение которой может наступить ответственность за ненадлежащее 
исполнение родительских обязанностей. Действующее законодательство не содержит 
прямых указаний на время, которое ребенок может потратить на пользование телефоном 
(есть только медицинские рекомендации, которые ограничили такое пользование 15-20 мин в 
час). Поэтому, что и когда «вылавливать» в сети Интернет, родители могут исходя из своих 
представлений о добре и зле, полезном и вредном и т.д. Однако это не означает, что они 



вправе чрезмерно ограничивать права ребенка на получение информации и обучение. 
Поэтому степень обоснованного доверия служит залогом укрепления отношений ребенка и 
родителей. 

  

Берегите себя и своих детей. И безопасного вам пользования интернетом. 


